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NỘI DUNG
1. Giới thiệu
1.1. Bài báo
Tên bài báo:  
· Tiếng Việt:  Việc tối ưu hoá trong truy xuất nguồn gốc cơ sở dữ liệu (CSDL) bằng cách watermarking.
· Tiếng Anh: Databases Traceability by Means of Watermarking with Optimized Detection

Nhóm tác giả: 
· Gồm có hai thành viên: Javier Franco-Contreras và Gouenou Coatrieux

Các từ khoá liên quan:
· Truy xuất nguồn gốc (Traceability)
· Đánh dấu mờ (Watermarking)
· Bảo mật thông tin (Information security)
· Relational database (Cơ sở dữ liệu quan hệ)
1.2. Nội dung bài báo
Chắc hẳn đối với bộ phận công nghệ thông tin hay bộ phận phân tích và phát triển kinh doanh trong mỗi doanh nghiệp, khai niệm kho dữ liệu (data warehouse), dữ liệu lớn (big data), điện toán đám mây (cloud), cơ sở dữ liệu (database) ở các công ty công nghệ không còn quá xa lạ. Với nhu cầu tiếp nhận, phân tích và xử lý dữ liệu dưới góc nhìn đa chiều và tổng hợp như hiện nay, việc thống kê dòng dữ liệu là vô cùng cần thiết, từ đó khái niệm kho dữ liệu ra đời nhằm đảm bảo việc lưu trữ được đầy đủ dữ liệu cũng như nâng cao tốc độ các kết quả trả về của hệ thống. Điện toán đám mây thúc đẩy sự phát triển như vậy cho phép các đối tượng khác nhau hợp tác và giảm chi phí, với khả năng truy cập từ xa và các nhóm tài nguyên lưu trữ hiện đã trở thành hiện thực. Tuy nhiên, những hạn chế quyền truy cập mới này đồng thời gây ra sự gia tăng nhu cầu bảo mật. Trong số đó, truy xuất nguồn gốc dữ liệu có một tầm quan trọng đặc biệt. Thật vậy, cơ sở dữ liệu có thể được định tuyến lại hoặc phân phối lại mà không được cho phép, như được minh họa bằng các vụ rò rỉ thông tin được tiết lộ mỗi năm, ngay cả trong các lĩnh vực nhạy cảm như quốc phòng hoặc chăm sóc sức khỏe và cũng là mối quan tâm lớn của cả doanh nghiệp tư nhân và doanh nghiệp nhà nước.
1.3. Mục tiêu
Trong bài báo này, tác giả đề xuất một sơ đồ đánh dấu nước cơ sở dữ liệu không mất dữ liệu mạnh mẽ mà việc phát hiện được tối ưu hóa cho việc truy vết của các cơ sở dữ liệu bị trỗn lẫn, ví dụ, các kho dữ liệu được chia sẻ. Về cơ bản, tác giả hướng đến việc xác định một cơ sở dữ liệu được hợp nhất với các cơ sở dữ liệu được watermarking khác nhau.
1.4. Phạm vi
Tác giả đã thử nghiệm trên hỗn hợp của một số cơ sở dữ liệu y tế thực tế với các tỷ lệ hỗn hợp và tham số hoá watermarking khác nhau giúp đem lại sự cải thiện hiệu suất thu được dựa trên mối tương quan. Nó cho phép xác định một cơ sở dữ liệu đại diện cho một tỷ lệ phần trăm thấp trong tổng số bộ giá trị đang xét.
1.5. Đối tượng nghiên cứu
Đối tượng nghiên cứu của bài báo là sử dụng và nghiên cứu trên bộ cơ sở dữ liệu y khoa chứa các hồ sơ bệnh án của bệnh nhân lưu trú tại bệnh viện.
1.6. Kết quả của đề tài/paper
Kết quả của bài báo là nghiên cứu về việc truy xuất nguồn gốc của dữ liệu bằng cách sử dụng watermarking để phát hiện được tối ưu hoá. Để chứng minh được các lợi ích đề xuất, tác giả đã thử nghiệm trên hỗn hợp của vài cơ sở dữ liệu y tế thực tế cùng với các tỷ lệ hỗn hợp khác nhau và tham số hoá watermarking.

Tóm tắt lại các đóng góp của bài báo như sau:

· Trong bài báo này, tác giả đề xuất áp dụng sơ đồ watermarking để áp dụng vào dữ liệu không tổn thất mạnh được giới thiệu để chèn một mã định danh vào các nhóm bộ giá trị.

· Tác giả giới thiệu sơ đồ đánh dấu mờ vào dữ liệu không tổn thất mạnh và ứng dụng nó để nhúng vào nhận dạng CSDL.

· Thực nghiệm của bài báo này sử dụng một CSDL y tế liên quan đến hồ sơ bệnh nhân lưu trú. Sau đó, tác giả sẽ so sánh với một máy dò dựa trên mối tương quan phổ biến để cho thấy mức tăng hiệu suất của nó.
2. Các nghiên cứu và hướng tiếp cận liên quan:
2.1. Tên nhóm tác giả, mục tiêu, phương pháp tiếp cận/kỹ thuật
· Bài báo được thực hiện bởi 1 nhóm tác giả bao gồm 2 thành viên: Ho- Javier Franco-Contreras và Gouenou Coatrieux.
· Mục tiêu của việc nghiên cứu này tác giả cho rằng hiện tại có nhiều mối quan tâm về việc tạo ra các kho dữ liệu và cho phép truy xuất thông tin ở quy mô lớn. Dữ liệu có thể được phân phối lại trái phép, hoặc bị rò rỉ thông tin trong các lĩnh vực nhạy cảm như quốc phòng hoặc sức khỏe, muốn cải tiến việc giải mã này.
· Để triển khai phương pháp này, tác giả đề xuất mô hình watermarking mà không làm mất dữ liệu để có thể truy xuất nguồn gốc của dữ liệu trong trường hợp chúng được hợp nhất. Phân tích lý thuyết về tác động của cơ sở dữ liệu hỗn hợp trong việc truy xuất nguồn gốc (a), dựa trên kiến thức này mà cấu thành nên bộ detector tối ưu cho việc truy xuất (b).
2.2. Kết quả đạt được, hạn chế khả năng kế thừa hay áp dụng
· Hệ thống truy xuất nguồn gốc cơ sở dữ liệu cuối cùng của tác gỉa dựa trên hai khía cạnh chính như sau: 
(a) Sơ đồ đánh dấu vết không mất dữ liệu mạnh mẽ được trình bày trong bài báo số [2], cho phép nhúng một thông báo sẽ chống lại mức độ quan trọng của các cuộc tấn công vào cơ sở dữ liệu; 
(b) Mô hình lý thuyết về tác động của việc tổng hợp cơ sở dữ liệu lên quá trình phát hiện của một cơ sở dữ liệu duy nhất. 
Cả hai đều cho phép tìm kiếm bộ dò tối ưu hơn dựa trên giải mã quyết định mềm.

· Áp dụng mô hình waternarking đã được giới thiệu trong bài báo “Tính năng đánh dấu mờ mạnh mẽ mà không mất dữ liệu của cơ sở dữ liệu quan hệ dựa trên circular histogram modulation” [2] để chèn định danh vào trong bộ giá trị. Mô hình này dựa trên “module biểu đồ tròn trong tâm khối lượng” [3] được đề xuất bởi De Vleeschouwer cho xử lý ảnh. Detector của mô hình được đề xuất được tối ưu cho việc xử lý truy xuất nguồn gốc dữ liệu, điểm số tối ưu được cải thiện
· Để chứng minh lợi ích của việc cải tiến thì tác giả thử nghiệm trên hỗn hợp của một số CSDL y tế thực tế với các tỷ lệ hỗn hợp và tham số hoá watermarking khác nhau giúp cải thiện hiệu suất thu được dựa trên mối tương quan.
3. Mô hình/thuật toán đề xuất cải tiến
3.1. Mô hình / Thuật toán
Như được mô tả và chứng minh trong đề tài [2]. Cho một cơ sở dữ liệu DB và một bộ thuộc tính A​t, cho dù được phân bổ như thế nào thì góc βi đều tuân theo chuẩn phân phối trung tâm N (0, 
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) với phương sai là 
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; phương sai này có thể được tính toán thông qua giá trị thuộc tính. Hơn nữa, kết quả phân bổ các góc này cũng được watermark, ví dụ một góc giá trị ngẫu nhiên 
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trên toàn bộ cơ sở dữ liệu đều có thể được mô hình hóa.

Mỗi phân phối của 
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 đại diện cho một cơ sở dữ liệu. Có thể đánh giá tác động của việc bổ sung các bộ giá trị watermark từ các cơ sở dữ liệu khác của hỗn hợp sẽ ảnh hưởng đến nó. Để xác định một database 
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 trong hỗn hợp các cơ sở dữ liệu, vì hàm băm mật mã được tham số hóa với khóa watermark 
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(
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 là riêng biệt đối với mỗi cơ sở dữ liệu khác nhau 
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 ) được dùng để phân phối giá trị vào các nhóm và nhóm con. Tác giả xem xét các bộ giá trị của các cơ sở dữ liệu khác nhau 
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là đồng nhất khi phân phối giữa các nhóm 
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cũng như trong các nhóm con của bộ giá trị GA,I và GB,I của 
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. Từ đó có thể ước tính được xác suất của 
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 sau khi đã thêm vào 
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trong hỗn hợp.

Tiếp theo là việc xem xét cơ sở dữ liệu 
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đã được trộn với một bộ U các cơ sở dữ liệu khác nhau để cấu thành một bộ U’. Mỗi bộ cơ sở dữ liệu này chứa {N​u}i=2,…,|U|+1 bộ giá trị, trong đó |U| là đại diện cho bản chất của U với  cùng một bộ thuộc tính {A1,…,AM} và được watermark với một khóa bí mật khác nhau. Từ góc nhìn của 
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, tác giả đề cập đến việc trộn các kết quả của tập hợp cơ sở trong một nhóm bộ giá trị được trộn, tỉ lệ hỗn hợp được tính toán bằng công thức: 
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Khi xem xét về 
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, hỗn hợp có thể được đặc tả bằng tổng của các 
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 và giá trị ngẫu nhiên 
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có liên quan đến bộ giá trị của 
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. 
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tuân theo chuẩn phân phối tập trung 
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 có phương sai 
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được mô tả như sau:


[image: image24.png]o




Trong đó
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Và 
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Phép tính của R (module của vectoer khối tâm), 
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 (bình phương phương sai, được giới thiệu trong [17]) và 
[image: image28.png]


 (xác suất tràn nhóm) được nêu trong đề tài [2].

Sự phân phối của 
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 trong cơ sở dữ liệu kết quả, chính xác hơn là trong các nhóm bộ giá trị dựa trên khóa bí mật dùng để watermark 
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bị xáo động bởi các nhóm bộ giá trị watermark của bộ U. Trên thực tế, hàm điều kiện mật độ của kết quả  
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 là tổng của 
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và 
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là bình thường. Nếu định nghĩa việc xác định tỉ lệ hỗn hợp của DB1 và cho những cơ sở dữ liệu trong bộ U là 
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 và P​mix = 1 – PDB1 tương ứng, nghĩa là phương sai của 
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 là: 
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3.2. Phân tích thông tin bộ giải mã
Kiến thức về tác động của hỗn hợp cơ sở dữ liệu đối với trình tự nhúng cho phép nhóm tác giả tìm kiếm bộ phát hiện được tối ưu hóa so với phát hiện dựa trên mối tương quan cổ điển. Cách tối ưu hóa mà tác giả đề xuất dựa trên bộ giải mã đã được thông báo trong [3,16] có tính đến việc cơ sở dữ liệu được hợp nhất với cơ sở dữ liệu tác giả muốn phát hiện sẽ xuất hiện dưới dạng Gaussian và ở tâm được thêm vào biến ngẫu nhiên được watermark có góc 
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. Phát hiện này được được mô tả và kiểm định như sau:

· H0: Cơ sở dữ liệu J không phải là thành phần của hỗn hợp cơ sở dữ liệu, nghĩa là 
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 không dùng để tạo nhóm ở giai đoạn nhúng và xác định nhóm Sj là độc lập với |S
· H1: Cơ sở dữ liệu J là một phần của cơ sở dữ liệu hỗn hợp, nghĩa là 
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 được dùng để tạo nhóm ở giai đoạn nhúng và |S đã được tạo từ Sj
Trong thực tế, mỗi nhóm của dãy |S được xuất ra từ một nhóm giá trị i tương ứng với giá trị của gốc chiết 
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 là một giá trị nằm trong khoản {-1,1}. Khi đó, lý thuyết phát hiện điểm đo tỉ lệ log-likelihood (LLR) được phân biệt tối ưu trong neyman-Pearson sense. Khi cân nhắc 
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 là một khóa bí mật của watermark được dùng trong giai đoạn nhúng, khi đó điểm sẽ được tính như sau:
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Trong đó 
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 là mật độ xác suất của ith ký hiệu 
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 của dãy chiết |S khi khóa bí mật 
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không dùng trong giai đoạn nhúng.

Như đã trình bày ở trên, do sự phân bố đồng đều của các bộ giá trị thành các nhóm, 
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là pháp tuyến trung tâm 
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, trong đó 
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 tương ứng với phương sai của góc βi (đã trình bày ở trên).

Như vậy biểu thức đầy đủ cho điểm phát hiện là:
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Do định lý giới hạn trung tâm, điểm phát hiện của cơ sở dữ liệu chưa được tải lên kho dữ liệu được phân phối bình thường. Như vậy ngưỡng phát hiện tối ưu Z cho một cảnh báo sai tỉ lệ được tính như sau:
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Trong đó n tương ứng với số người dùng có thể upload cơ sở dữ liệu lên kho.

Lưu ý trong trường hợp này, để bổ sung cho việc tính toán của 
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, thuật ngữ 
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 được tính toán trong trường hợp có Z. Điều này là do thực tế là giá trị trung bình của điểm phát hiện không phải là 0. Tuy vậy, 
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 có thể được tính như sau:
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Giá trị phương sai 
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 được tính như sau:
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4. Kết quả thực nghiệm
4.1. Cơ sở dữ liệu và khuôn khổ thực nghiệm
· Các thí nghiệm đã được tiến hành trên một bộ cơ sở dữ liệu thử nghiệm bao gồm hơn 10 triệu bộ dữ liệu, 15 thuộc tính mỗi bộ; các thuộc tính mô tả thời gian lưu trú của bệnh nhân nội trú tại các bệnh viên của Pháp như mã định danh bệnh viện (id bệnh viên), mã định danh bệnh nhân, thời gian lưu trú, tuổi...N=1048000 bộ giá trị đã được trí xuất từ cơ sở dữ liệu này cho mục đích thử nghiệm.

· Để tạo thành các nhóm bộ giá trị, các thuộc tính id_stay và id_hospital được coi là khóa chính. Hai thuộc tính number được xem xét để nhúng tin nhắn và watermark một cách độc lập: tuổi và thời gian lưu trú, các thuộc tính này được chọn vì tính đặc trưng của các bản phân phối của chúng.Thuộc tính tuổi được phân phối gần như đồng đều trong khi thuộc tính dur_stay thể hiện phân phối theo cấp số nhân. Để so sánh hiệu suất phát hiện của các phương pháp tiếp cận khác nhau, kế hoạch thực nghiệm được lập như sau:

1. Tạo chín cơ sở dữ liệu từ dữ liệu đề cập

2. Watermarking mỗi cơ sở dữ liệu với số nhận dạng duy nhật là Sj dựa trên khóa bí mật chính 
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3. Cơ sở dữ liệu được trộn trong DB​1 sẽ thể hiện một số D% của tổng số các bộ giá trị

4. Phát hiện cơ sở dữ liệu DB​1 dựa trên khóa bí mật 
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· Phương án thí nghiệm được tiến hành với nhiều loại: biên độ biến dạng watermarking (∆); số lượng nhóm (Ng), đại diện cho độ dài của mã định danh nhúng; tỉ lệ phần trăm D của các bộ giá trị mà DB1 đại diện trong cơ sở dữ liệu tổng thể; Xác suất phát hiện sai PFA. Lưu ý rằng, để cho đơn giản thì chín cơ sở dữ liệu sẽ được watermark theo cùng một cách. Số lượng trình tự nhận dạng được cố định thành n=50. Kết quả xác suất phát hiện được đưa ra sau 50 mô phỏng ngẫu nhiên với cùng một tham số nhưng với cấu hình nhóm khác nhau.
4.2. Hiệu suất của bộ giải mã đề xuất
· Trong lần đầu tiên, tác giả quan tâm đến việc so sánh hiệu suất phân biệt của bộ giải mã đã công bô với bộ giải mã đề xuất trong khuôn khổ xác định nguồn gốc dữ liệu. Để làm như vậy, người ta đã đánh giá các đường công ROC của các hai bộ giải mã để biết sự khác nhau. Đường cong ROC vẽ biểu đồ tỉ lệ dương thực, tức là cơ sở dữ liệu có trong kho được phát hiện chính xác, so với tỉ lệ dương giả, tức là cơ sở dữ liệu không có trong không được phát hiện như đã thể hiện, cho các ngưỡng phát hiện khác nhau.

· Hình 5a minh họa các đường công ROC cho cả hai bộ phát hiện khi thuộc tính tuổi được đánh watermark xem xét các giá trị ∆= 2, Ng = 130 và D = [5 , 7, 9]%. Hiệu suất phân biệt được cải thiện khi tỉ lệ D của bộ tăng lên. Như có thể thấy, bộ giải mã được đề xuất hoạt động tốt hơn bộ giải mã cũ chp tất cả các giá trị được xem xét của D. Điều này giống nhau cho tất cả các tham số được xem xét. Như được mô tả trong hình 5b, kết quả thu được tốt hơn đối với các giá trị cao hơn của ∆ với bộ giải mã được đề xuất một lần nữa cung cấp kết quả tốt nhất. Số lượng nhóm, tức là độ dài của phần được nhúng, cũng có tác động đến hiệu suất như được phản ánh trong Hình 5c. Thấp hơn số lượng nhóm, ví dụ, Ng = 70 trong hình, cung cấp kết quả tốt hơn. Lưu ý một chuỗi dài hơn sẽ dễ phân biệt hơn nhưng dễ vỡ hơn. Như vậy cần phải xem xét chọn độ dài chuỗi phù hợp để vừa đảm bảo tốc độ vừa đảm bộ độ chính xác.
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Hình 5. Các đường cong đặc tính hoạt động của bộ giải mã đề xuất và bộ giải mã cũ phát hiện dựa trên xem xét thuộc tính tuổi: (a) ∆ = 2, Ng = 130 và khác nhau các giá trị của D = [5, 7,9]%; (b) ∆ = 2 và ∆ = 3 với Ng = 130 và D = 5%; (c) ∆ = 2 với Ng = 70 và Ng = 130 và D = 5%; (d) ∆ = 2, Ng = 130 và D = 3% cho các thuộc tính được tùy biến khác nhau durstayand age. Hiệu suất bộ giải mã mới được đề xuất được mô tả bằng các đường chấm gạch ngang trong khi các hiệu suất của bộ giải mã cũ được đưa ra trong các đường liền nét.

· Cuối cùng, ảnh hưởng của phân phối thuộc tính trong hình thức phân biệt đối xử đã được phân tích. Như được mô tả trong Hình 5d, cho cùng một giá trị của ∆ = 2 và Ng = 130, thu được các hiệu suất khi mã định danh được nhúng vào thuộc tính ở lại, tức là thuộc tính có phân phối tập trung hơn thì tốt hơn so với thuộc tính tuổi - thuộc tính đồng nhất hơn. Điều này là do thực tế là modulation thể hiện độ mạnh mẽ cao hơn cho các thuộc tính tập trung hơn. 


[image: image60.png]T F oo A=3, P =107, [ .
I [ L [ [
§ v 5@ §w 5 o
i i i i
° Database perceriage(’) Oataoace porcataaef®) | Daabase perceriagels)
£ A=2,Pr=10 Fo A=3, P, F A=2,P =107 .
2 o B £ =
§ o 5 § o 5
§ % 3w $d
i 4 I 5
H H H - H
€ Datshase parcantage®) © ' © ' Datsbase parcantagas) © | = Database porcentage(3) £ Database percentage(s)
a) " ropaied docer ~e-Comaiton | b) S epaesdsocor  —+-Conaon
= ——— — -
H A=2,Pp,=10 10— A=3, P=10 w ] i}

9
ez
"

Fign cacicion-

¥

© Datata parcariages)

AU Age
© Atiibute Dur Stay |

Fight decision ate(ts) Fightdecison ate(s)

Database percantage()
~o-Propoced detectar  —+—Corrlaton

Database parcensge(®e)

=
=




Hình 6. Hiệu suất phát hiện thu được bởi chiến lược phát hiện được đề xuất so với bộ giải mã cũ: (a) Ng = 70; (b) Ng = 130; (c) Ng = 250; (d) Ng = 130. Xét thuộc tính durstay ∆ = 1 và age ∆ = 3 cho các giá trị của D = [1%, 10%] và PFA = 10−3. Các hiệu suất của bộ giải mã được đề xuất được mô tả trong các đường đứt nét trong khi các hiệu suất của bộ giải mã cũ được đưa ra bằng các đường liền nét, ngoại trừ (d), trong đó đường liền nét biểu thị hiệu suất cho thuộc tính tuổi đường đứt nét đề cập đến thuộc tính durstay

· Trong thử nghiệm thứ 2, nhóm tác giả muốn so sánh hiệu suất phát hiện của cả hai bộ giải mã cho ngưỡng phát hiện tối ưu cố định. Và trong trường hợp lí tưởng, nhóm tác giả có tỉ lệ phát hiện là 100% ngay cả khi DB1 chỉ đại diện cho 8% trong kho dữ liệu, hiệu suất này tăng lên khi xem xét nhung các mã định danh trong thuộc tính dur_stay khi DB1 chỉ đại diện cho 4% có thể được phát hiện.
5. Đề xuất nghiên cứu
5.1. Proposal
· Watermarking là một trong những kỹ thuật giấu dữ liệu hiện đại.
Nó được định nghĩa  như là quá trình chèn thông tin vào dữ liệu đa phương tiện nhưng bảo đảm không có sự khác biệt, nghĩa là chỉ làm thay đổi nhỏ dữ liệu gốc. Đồng thời dữ liệu sau khi watermark phải đảm bảo: tính bảo mật; tính vô hình; tính vô hình đối với thống kê; tỉ lệ bit; quá trình dò đáng tin cậy; tính bền vững; nhúng nhiều Watermark; blind/non-blind, public/private watermarking; watermarking đọc được và dò được; tính khả đảo và tính thuận nghịch của watermark; tính có thể thay đổi tỉ lệ (scalability). 

· Các ứng dụng của watermarking vào đời sống thực tế hiện nay như: theo dõi phát sóng; nhận ra người chủ sở hữu; bằng chứng về quyền sở hữu; lưu vết giao tác hay dấu vân tay; xác nhận nội dung; kiểm soát sao chép,...

5.2. Ý tưởng chủ đề nghiên cứu/bài toán nghiên cứu cho nhóm từ bài báo 
· Các thuật toán Watermarking hiện nay không ngừng được cải tiến, phát triển, và xuất hiện những thuật toán mới để áp dụng cho nhiều lĩnh vực khác nhau có nhu cầu tương tự. Các nhu cầu về bảo vệ bản quyền, chứng thực nội dung, phục vụ điều tra, an ninh quốc phòng, bảo vệ các thông tin cá nhân không chỉ trên môi trường truyền thông đa phương tiện mà đó còn là nhu cầu trong tất cả các lĩnh vực cuộc sống. Việc nghiên cứu phát triển các thuật toán, công nghệ, kỹ thuật Watermarking là điều vô cùng cần thiết và cấp bách trong thế giới công nghệ số đang phát triển nhanh chóng như hiện nay, đây còn là tiềm năng vô cùng lớn cho một ngành công nghiệp số trong tương lai.
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· Trong khi có những nghiên cứu về làm sao có thể tạo ra các Watermark có độ an toàn cao thì cũng có những nghiên cứu tập trung về cách tấn công các mô hình Watermarking. Tấn công watemark lại là một phần không thể bỏ quên khi sáng tạo ra một mô hình Watermarking mới vì nó góp phần phân tích các điểm sơ hở, chưa thỏa đáng của một thuật toán để đề xuất một cách tiếp cận cao hơn. 

· Qua nghiên cứu bài báo, nhóm xin đề xuất ý tưởng chủ đề nghiên cứu cho nhóm là: “Tấn công mô hình Watermarking” đã được áp dụng cho bài báo, tìm ra những điểm sơ hở, và kiểm tra: tính bảo mật; tính vô hình; tính vô hình đối với thống kê; tỉ lệ bit; quá trình dò đáng tin cậy; tính bền vững; nhúng nhiều watermark; blind/non-blind, public/private watermarking; watermarking đọc được và dò được; tính khả đảo và tính thuận nghịch của watermark; tính có thể thay đổi tỉ lệ (scalability) của dữ liệu được hợp nhất với các cơ sở dữ liệu được watermarking khác nhau.


5.3. Đề xuất, định hướng nghiên cứu
Qua quá trình tham gia khóa học và nghiên cứu bài báo, nhóm đề xuất định hướng nghiên cứu theo hai hướng áp dụng chính của kỹ thuật watermarking là: xác nhận (chứng thực) thông tin; đánh dấu bảo vệ bản quyền cơ sở dữ liệu được hợp nhất với các cơ sở dữ liệu được watermarking khác nhau. Mô phỏng lại mô hình watermarking cơ sở dữ liệu không mất dữ liệu, tối ưu hóa cho việc truy vết của các cơ sở dữ liệu bị trỗn lẫn. Đề xuất cách “Tấn công mô hình Watermarking” đã mô phỏng.
6. Bảng phân công công việc
	Học viên
	Nội dung thực hiện công việc
	% hoàn thành

	Lê Võ Bảo Trân 


- CH2002020
	Nội dung: 1, 2
	100%

	Nguyễn Trần Lê

- CH20020021
	Nội dung: 3, 4
	100%

	Lê Quang Kỳ


- CH2002036
	Nội dung: 5
	100%


7. Nguồn dữ liệu và tài liệu tham khảo
[1] Javier Franco-Contreras, Gouenou Coatrieux, Databases Traceability by Means of Watermarking with Optimized Detection.
[2] Franco-Contreras, J., Coatrieux, G., Cuppens-Boulahia, N., Cuppens, F., Roux, C.: Robust lossless watermarking of relational databases based on circular histogram modulation. IEEE Trans. Inf. Forensics Secur. 9(3), 397–410 (2014)
[3] De Vleeschouwer, C., Delaigle, J.F., Macq, B.: Circular interpretation of bijective transformations in lossless watermarking for media asset management. IEEE Trans. Multimed. 5(1), 97–105 (2003)
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