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ĐỀ CƯƠNG ĐỀ TÀI LUẬN VĂN THẠC SĨ 

1. Tên đề tài hoặc hướng nghiên cứu: 

 Tên Tiếng Việt: Nghiên cứu cơ chế phát hiện rò rỉ thông tin bằng phương 
pháp phân tích tĩnh trên ứng dụng Android.   

 Tên Tiếng Anh: Static Analysis for detecting sensitive data leakage on 
Android applications. 

2. Ngành và mã ngành đào tạo: Ngành Công nghệ Thông Tin, mã ngành: 
60.48.02.01 

3. Thông tin học viên và người hướng dẫn: 

 Họ tên học viên thực hiện đề tài: Phan Thế Duy 

 Địa chỉ email: phantheduy.ptd@gmail.com 

 Điện thoại liên lạc của học viên:  01683456056 

  Người hướng dẫn: TS. Phạm Văn Hậu 

 Địa chỉ email: haupv@uit.edu.vn 

 Điện thoại liên lạc của người hướng dẫn: 0915727282 

4. Tổng quan tình hình nghiên cứu trong nước và ngoài nước:  

 4.1. Giới thiệu chung:  
 Cùng với việc các thiết bị di động như điện thoại thông minh, máy tính bảng 
nền tảng Android ngày càng trở nên phổ biến rộng khắp trong cuộc sống hàng ngày, 
mỗi ngày có hàng nghìn ứng dụng mới được các nhà phát triển công bố trên các mô 
hình kho ứng dụng marketplace, nơi mà người dùng có thể dễ dàng tiếp cận và tải 
về thiết bị Android của mình một cách tiện lợi các ứng dụng phù hợp với nhu cầu 
bản thân. Theo AppBrain Stats [2], kho ứng dụng Android phổ biến nhất toàn cầu 
Google Play đã đạt ngưỡng 1.400.000 ứng dụng vào thời điểm tháng 11, năm 2014. 
Cũng theo một số lượng thống kê [1], có hơn 50 tỉ lượt tải ứng dụng về thiết bị cài 
đặt từ Google Play tính đến tháng 7, năm 2013; và có hơn 1 tỷ người dùng thông 
qua thiết bị Android đã được kích hoạt. 

Tuy nhiên, các nhà nghiên cứu đã chỉ ra rằng những ứng dụng Android có 
thể ẩn chứa những mối nguy hiểm tiềm tàng bằng khả năng được truy cập, tiếp cận 
vào các dữ liệu thông tin cá nhân quan trọng, nhạy cảm của người dùng, như là vị 
trí địa lý hiện tại, danh bạ liên hệ, thông tin định danh của thiết bị (IMEI, số điện 
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thoại), … và thường xuyên gửi ra bên ngoài những thông tin cá nhân mà không 
được sự đồng ý từ người dùng [28]. Những ứng dụng mang tính giải trí hay nội 
dung trò chơi thường được kẻ xấu lợi dụng để thiết lập những lỗ hổng đánh cắp dữ 
liệu cá nhân trên thiết bị người dùng, nơi mà nhiều ứng dụng như mạng xã hội hay 
các phần mềm tài chính, ngân hàng có thể thu thập và lưu trữ một khối lượng lớn dữ 
liệu về thông tin cá nhân người sử dụng. Các lo ngại ngày càng tăng lên trong việc 
thông tin cá nhân của người dùng bị rò rỉ ra bên ngoài trái phép, vi phạm chính sách 
về quyền riêng tư, kèm với việc theo dõi hành vi người sử dụng mà không có sự 
đồng ý. Bằng chứng là, trên kho ứng dụng Google Play phổ biến nhất hiện nay của 
nền tảng Android có hàng nghìn ứng dụng độc hại truy cập, sử dụng, đánh cắp dữ 
liệu nhạy cảm của người dùng thiết bị khi cài đặt, sử dụng một ứng dụng mà chính 
họ không hay biết được, từ số lượng khoảng 11.000 ứng dụng độc hại được ghi 
nhận năm 2011, tăng lên hơn 42.000 trường hợp ứng dụng malware được phát hiện 
trên Google Play, theo số liệu được công bố vào tháng 2, năm 2014 của RiskIQ [20] 
, một công ty chuyên về các giải pháp an ninh trực tuyến của Hoa Kỳ. Các ứng 
dụng này được xác định là các chương trình Android độc hại gây rò rỉ thông tin cá 
nhân hay những dữ liệu nhạy cảm của người dùng. Theo dữ liệu được công bố năm 
2013 bởi Kaspersky [12], có khoảng 148.427 ứng dụng di động nguy hại khác nhau 
được chia thành 777 nhóm và 98.05% số đó được ghi nhận thuộc về các ứng dụng 
Android trên kho ứng dụng Google Play và các bên thứ ba. Bên cạnh đó, một 
nghiên cứu được báo cáo bởi Securelist [22], [16] chỉ ra rằng gần một nửa các ứng 
dụng nguy hiểm được phát hiện trên Android là Trojan có khả năng đánh cắp thông 
tin người sử dụng được lưu trữ trên các thiết bị smartphone. 

Nền tảng di động Android phổ biến hiện nay, sử dụng hệ thống quyền hạn 
(permission system) được cấp phát khi cài đặt ứng dụng để thiết lập giới hạn đặc 
quyền mà ứng dụng được hoạt động truy cập vào các nguồn dữ liệu trên thiết bị. 
Tuy nhiên, hệ thống quyền hạn này không đủ hiệu quả để ngăn chặn việc đánh cắp 
hay rò rỉ thông tin nhạy cảm, hay dữ liệu cá nhân quan trọng từ phía người dùng 
được lưu trữ trên thiết bị di động.  

Giới nghiên cứu an ninh, bảo mật đưa ra 2 phương pháp cơ bản: phân tích 
tĩnh và phân tích động, để phát hiện những lỗ hổng rò rỉ thông tin cá nhân trên các 
ứng dụng Android. Phương pháp phân tích động như TaintDroid [8], liên quan đến 
việc nghiên cứu cơ chế hành vi của ứng dụng bằng cách thực thi nó trên một môi 
trường cụ thể, thí dụ như xác định các hành vi của chương trình nào đó khi ứng 
dụng đó được cài đặt và chạy trên thiết bị Android,… Trong khi đó, phương pháp 
phân tích tĩnh, điển hình như FlowDroid [3] là phương pháp phân tích chương trình 
ứng dụng dựa trên mã ứng dụng dưới dạng mã nguồn hay mã bytecode mà không 
cần thực thi mã lệnh của nó. Thực tế chứng minh rằng, không phải bất cứ chương 
trình ứng dụng nào cũng có thể được dự đoán chính xác các hành vi bất thường của 
nó bằng cách cài đặt và thử nghiệm trong môi trường phân tích giả lập, một ứng 
dụng nguy hại có thể nhận biết nó đang bị phân tích bằng phương pháp phân tích 
động, và che giấu các hành vi nguy hại của mình nên kết quả phân tích sẽ không 
chính xác. Ngược lại, phương pháp phân tích tĩnh lại có thể đưa ra các kết quả hữu 
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ích bằng cách ước lượng, có thể xác định nhiều khía cạnh, các kiểu đường đi của dữ 
liệu nhạy cảm để chỉ ra đâu là lỗ hổng rò rỉ dữ liệu trong ứng dụng. 

Một công cụ phát hiện rò rỉ thông tin cá nhân trên ứng dụng Android dựa vào 
phương pháp phân tích tĩnh có thể sử dụng nhiều cách thức khác nhau. Một trong 
những kĩ thuật hiện thực phương pháp phân tích tĩnh là phân tích dòng dữ liệu. 
Trong đó, “taint analysis” là trường hợp đặc biệt của cách phân tích dòng dữ liệu, 
nó theo vết dữ liệu đã được đánh dấu xuyên suốt các con đường lan truyền dữ liệu 
của ứng dụng. Trong kỹ thuật này, dữ liệu cá nhân quan trọng, nhạy cảm ở nguồn 
dữ liệu (source) đã được định nghĩa trước như đọc vị trí địa lý GPS, danh sách liên 
hệ, các thông tin định danh, xác thực… được đánh dấu với 1 “taint”, từ đó theo vết 
dữ liệu “taint” này lan truyền xa hơn thông qua các đường chạy của chương trình 
như thế nào. Sự hiện diện của “taint” đã được xác định trước đó tại một nơi chứa 
(sink) – là nơi có khả năng gửi dữ liệu ra bên ngoài như kết nối mạng, SMS, ghi và 
lưu file,… đã được chỉ định được dùng để thiết lập một dòng dữ liệu giữa bộ nguồn 
(source) và bộ chứa (sink) [18]. Nói tóm lại, dòng chảy dữ liệu này được dùng để 
phát hiện sự rò rỉ dữ liệu, thông tin cá nhân từ bộ nguồn đến bộ chứa. 

 

 
 

 
Hình - Ví dụ về dòng dữ liệu liên kết giữa Activity và Service 

 
Cấu trúc ứng dụng Android bao gồm nhiều thành phần (component) khác 

nhau, hầu hết những lổ hổng rò rỉ thông tin cá nhân đơn giản thực hiện hành vi của 
mình trong phạm vi một thành phần đơn nhất của ứng dụng. Nhưng gần đây, vấn đề 
thất thoát dữ liệu riêng tư được phát hiện và ghi nhận xảy ra trong phạm vi liên 
thành phần trong một ứng dụng, hay thậm chí là liên ứng dụng thông qua việc 
tương tác của các thành phần khác nhau giữa những ứng dụng khác biệt [26]. 
Phương pháp phân tích riêng rẽ các thành phần trong các ứng dụng, cũng như phân 
tích từng ứng dụng trong điều kiện tách biệt, không đủ để phát hiện nhiều hơn các 
mối nguy cơ rò rỉ sự riêng tư của người dùng ra bên ngoài, vì sự rò rỉ có thể gián 
tiếp xảy ra ở một thành phần khác trong ứng dụng, hoặc do sự thỏa hiệp giữa các 
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ứng dụng với nhau. Do đó, vấn đề quan trọng được đặt ra hiện nay là phải thực hiện 
phân tích liên thành phần trong các ứng dụng, hay còn gọi là phân tích đa ứng dụng, 
kết hợp tăng cường với phân tích đơn ứng dụng, đưa ra kết quả chính xác cao nhất 
và giảm tỉ lệ phát hiện sai lầm, để cảnh báo những nguy hiểm tiềm tàng trong các 
ứng dụng malware độc hại. 

Các phương pháp phân tích tĩnh dòng dữ liệu bằng kỹ thuật đánh dấu “taint 
flow analysis” có khả năng phân tích liên thành phần, đa ứng dụng trở nên cần thiết 
và hứa hẹn nhiều kết quả nổi trội so với các phương pháp khác trong việc xác định 
dữ liệu cá nhân trên thiết bị Android được lưu trữ và sử dụng trong giới hạn mong 
muốn như thế nào, đề phòng nguy cơ rò rỉ dữ liệu nhạy cảm từ những ứng dụng 
tiềm ẩn độc hại nếu được cài đặt vào thiết bị người dùng. 

 

 4.2. Các thách thức 
  
 Đầu tiên, khác với những chương trình ứng dụng trên Windows, một ứng dụng 

Android có thể được cấu thành từ ít nhất bởi một hoặc nhiều hơn từ 4 thành 
phần cơ bản: Activity, Service, Content provider, Broadcast Receiver. Chúng 
hoạt động tương tác với nhau trong một ứng dụng, ngoài ra một thành phần 
trong ứng dụng này có thể giao tiếp hoạt động tương tác với các thành phần của 
một ứng dụng khác bằng cơ chế ICC – (Inter Component Communication), và 
do đó các con đường luân chuyển, truyền dữ liệu trong một ứng dụng Android 
không thể xác định một cách rõ ràng, tường minh. Một ứng dụng Android có thể 
được xem là an toàn đối với thông tin của người dùng nếu phân tích riêng biệt 
độc lập; tuy nhiên trong nhiều trường hợp, khi hoạt động cùng với một ứng dụng 
khác trên cùng thiết bị Android thì nó sẽ trở thành một ứng dụng độc hại, hoặc 
được khai thác như một công cụ để đánh cắp thông tin nhạy cảm vì các ứng 
dụng này có khả năng tương tác, thỏa hiệp để thực hiện các hành vi rò rỉ dữ liệu 
của người dùng. 

Activity: Là thành phần quan trọng của bất kỳ một ứng dụng Android nào. 
Thuật ngữ Activity chỉ một việc mà người dùng có thể thực hiện trong một 
ứng dụng Android, gần như mọi activity đều tương tác với người dùng thông 
qua một giao diện nhất định. Nói tóm lại, nó là một thành phần của ứng dụng 
cung cấp một giao diện mà người dùng có thể tương tác vào đó để thực hiện 
một hành động nhất định. 
Service: Một service là một thành phần của ứng dụng, thể hiện mong muốn 
ứng dụng thực hiện các hành động trong khi không tương tác với người dùng 
hoặc cung cấp chức năng cho các ứng dụng khác sử dụng. Nói một cách đơn 
giản, service là các tác vụ (task) chạy ngầm dưới hệ thống nhằm thực hiện 
một nhiệm vụ nào đó. 
Content provider: Là nơi lưu trữ và cung cấp cách truy cập dữ liệu do các 
ứng dụng tạo nên. Đây là cách duy nhất mà các ứng dụng có thể chia sẻ dữ 
liệu của nhau. 



5 
 

Broadcast receiver: có chức năng dùng để thu nhận các sự kiện, thông báo, 
thông điệp mà các ứng dụng hoặc hệ thống phát đi. 

 Phương pháp phân tích tĩnh đòi hỏi phải xác định được nơi xuất phát của các 
nguồn dữ liệu nhạy cảm để đánh dấu theo vết dữ liệu nhằm đưa ra kết quả hữu 
ích đối với nhà phân tích và người dùng. Nhưng việc xác định đâu là những 
nguồn thông tin nhạy cảm, cần được theo dõi, bảo vệ trước nguy cơ bị rò rỉ cũng 
là một thách thức không nhỏ, bởi số lượng các nguồn thông tin của người dùng 
rất nhiều và không thể dự đoán, hay chỉ ra hết những trường thông tin nào cần 
được “đánh dấu” taint để theo dõi một cách rõ ràng, chính xác nhất.  

 Android là một hệ thống hướng sự kiện, cấu trúc ứng dụng có rất nhiều entry-
point nên không thể định hình trước toàn bộ các dòng dữ liệu như trong các cấu 
trúc chương trình có 1 hàm chính khởi chạy ứng dụng thường được gọi là hàm 
main(). Các control-flow được điều khiển bởi các sự kiện từ môi trường của một 
ứng dụng có thể kích hoạt các lời gọi callbacks khác nhau, do đó xác định các 
control flow khả nghi, các dòng dữ liệu không tường minh trong 4 module cấu 
thành một ứng dụng Android mà không đưa ra quá nhiều các báo động giả cũng 
là một thách thức lớn. Hơn thế, không phải tất cả các thành phần của một ứng 
dụng Android đều hoạt động theo cách thức giống nhau, do đó đòi hỏi làm như 
thế nào để đưa ra một mô hình phù hợp với việc phân tích dòng dữ liệu nhằm 
phát hiện cảnh báo rò rỉ dữ liệu trên từng bộ phận cấu thành nói trên.  

 Một số ứng dụng Android được đóng gói kèm với các mã native code, trong khi 
chưa có một công cụ nào có phương pháp phân tích hiệu quả trên dạng ứng dụng 
này, phải kể đến các công cụ đình đám hiện nay như IccTA [15], AsDroid [9], 
DidFail [11] cũng chưa có giải pháp. 
 

 4.3. Tình hình nghiên cứu 

Tình hình nghiên cứu ngoài nước: 
 Hiện tại, một số nhóm nghiên cứu có đề xuất công bố một số nghiên cứu 
kèm với công cụ phân tích tĩnh dành cho các ứng dụng Android, hiệu năng, hiệu 
quả của các công cụ này có khác nhau do cách mô hình hóa phương pháp phân tích 
tập trung vào các đối tượng thành phần của ứng dụng khác nhau, chẳng hạn một số 
phương pháp chỉ tập trung vào một đối tượng nhất định như xem xét hệ thống 
Permission và thành phần Intent – Activity trong trường hợp của PermissionFlow 
[23]; hay như cách tiếp cận của AsDroid [9] chỉ tập trung phân tích nguồn thông tin 
dạng text xuất phát từ user interface của ứng dụng.  

Ngoài ra, khả năng phân tích trong điều kiện tách biệt, riêng rẽ các thành 
phần hay đặt chúng trong mối liên hệ ở phạm vi một hay đồng thời nhiều ứng dụng 
Android cũng mang đến kết quả phù hợp với nhiều nhóm đối tượng khác nhau; như 
IccTA [15], DidFail [11], Flow Permissions [24] có tính năng phân tích tĩnh đơn và 
đa ứng dụng nhưng theo những cách tiếp cận khác biệt. Đối với kỹ thuật đánh dấu 
dòng dữ liệu để phân tích lỗ hổng đánh cắp thông tin, vấn đề xác định source – nơi 
xuất phát của dữ liệu nhạy cảm, và sink – nơi có khả năng gửi thông tin ra bên 
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ngoài cũng được nghiên cứu một cách có hệ thống như công cụ SuSi [4], [21] với 
tính năng tự động phân tích đưa ra các dạng source và sink khác nhau. 
 CHEX [17] là một công cụ phân tích tĩnh dùng phát hiện các thành phần 
đánh cắp, rò rỉ thông tin trong ứng dụng Android, bằng cách theo dõi các dòng dữ 
liệu được đánh dấu giữa nguồn dữ liệu nhạy cảm (source) và các interface có khả 
năng truy cập, gửi thông tin ra bên ngoài. Tuy nhiên, nó được giới hạn tối đa là chỉ 
có một đối tượng mang thông tin nhạy cảm (1-object-sensitivity) được phân tích, 
dẫn đến sự thiếu chính xác trong thực tế. 

FlowDroid [3] được công bố kèm các công trình nghiên cứu liên quan [14], 
[5] được đánh giá như một công cụ phát hiện rò rỉ thông tin hiệu quả dựa vào phân 
tích tĩnh dòng dữ liệu được đánh dấu trước đó, với tỉ lệ phát hiện sai thấp trong việc 
phát hiện lỗ hổng mất cắp dữ liệu trong từng thành phần đơn nhất của ứng dụng; tuy 
nhiên nó không hoạt động trong việc phát hiện rò rỉ với điều kiện giao tiếp liên 
thành phần (ICC – Inter Component Communication) trong các ứng dụng, và chỉ có 
khả năng phân tích độc lập một ứng dụng Android.  

Epicc [19] là công cụ phân tích tĩnh giải quyết vấn đề ICC, nhưng nó chủ yếu 
tập trung vào lỗ hổng rò rỉ thông tin thông qua các giao tiếp, kết nối liên thành phần 
ICC trong ứng dụng đơn nhất. Tính trung bình, để đưa ra một kết quả phân tích cần 
ít hơn 2 phút cho mỗi ứng dụng trong một nghiên cứu quy mô lớn gồm 1.200 ứng 
dụng. Do Epicc không kiểm soát các URI trong ứng dụng, dẫn đến không thể tìm 
các liên kết tương tác liên thành phần ICC cho Content Provider, không phát hiện 
được nguy cơ rò rỉ thông tin ra bên ngoài, cũng như cho kết quả sai khi 3 thành 
phần còn lại của ứng dụng Android tương tác với nhau thông qua URI. 

Trong khi đó, PCLeaks [16], một công cụ nhận dạng các ứng dụng đánh cắp 
thông tin người dùng bằng phương pháp phân tích tĩnh, đánh dấu theo dõi dòng dữ 
liệu, trọng tâm là xem xét các đường rò rỉ ICC trong nội tại một ứng dụng đơn nhất. 
Nó cũng gặp phải vấn đề khi không hoạt động chính xác trên Content Provider 
giống như trường hợp của Epicc, do PCLeaks chỉ đề xuất phương pháp phân tích 
trên Activity, Service và Broadcast Receiver. 

LeakMiner [27] phát hiện rò rỉ thông tin trên các ứng dụng Android bằng 
phương pháp phân tích “taint” tĩnh. Thiết kế của LeakMiner tập trung vào việc xác 
định các ứng dụng mang nguy cơ rò rỉ thông tin và loại bỏ ngay ứng dụng đó ở bên 
phía kho market ứng dụng trước khi nó được phân phối tới người dùng. Nó áp dụng 
một thuật toán xây dựng biểu đồ lời gọi (call graph) để phân tích, do Android là 1 
hệ thống hướng sự kiện. LeakMiner đưa ra cách tiếp cận gồm 3 bước: đầu tiên, tập 
tin cài đặt APK của ứng dụng được chuyển thành bytecote Java để phân tích trực 
tiếp trên bytecote Java, đồng thời các metadata của ứng dụng được trích xuất từ file 
manifest của ứng dụng Android; bước tiếp theo, LeakMiner xác định các thông tin 
nhạy cảm dựa vào các metadata đã được trích xuất; ở bước cuối cùng các thông tin 
đánh dấu được lan truyền qua các lời gọi callbacks, để xác định các đường dữ liệu 
dẫn đến rò rỉ thông tin. Tuy nhiên, LeakMiner chỉ có khả năng phân tích đơn ứng 
dụng và đưa ra kết quả không chính xác trong những trường hợp đường lan truyền 
dữ liệu dài. 
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Công cụ Amandroid [25] là một áp dụng của phương pháp phân tích tĩnh để 
phát hiện rò rỉ thông tin nhạy cảm bằng cách theo vết các luồng điều khiển và dòng 
dữ liệu ICC liên thành phần giữa nhiều component khác nhau trong cùng một ứng 
dụng hoặc cơ chế liên ứng dụng - inter-app communication (IAC) giữa các ứng 
dụng khác nhau, tức là công cụ này có khả năng phân tích đơn và đa ứng dụng. Tuy 
nhiên, Amandroid bị giới hạn trong khả năng kiểm soát ngoại lệ của chương trình, 
nếu một chương trình có lỗ hổng rò rỉ thông tin do 1 exception phát sinh thì 
Amandroid không thể phát hiện được lỗ hổng này. Ngoài ra, Amandroid không thể 
phát hiện rò rỉ trên Content Provider, một trong bốn thành phần của một ứng dụng 
Android; nó cũng không hiệu quả đối với một số phương thức ICC phức tạp như 
bindService() và startActivityForResult().  

Nhóm nghiên cứu IccTA [15]: công bố công cụ IccTA sử dụng phương pháp 
phân tích tĩnh dựa trên phân tích đánh dấu dòng dữ liệu ICC để phát hiện nguy cơ rò 
rỉ thông tin trên đơn hoặc đa ứng dụng Android. Công cụ này dựa trên sự kết hợp 
giữa Epicc [19] và FlowDroid [3] được tùy biến lại, cả Epicc và FlowDroid được 
xây dựng dựa trên framework Soot [13] dùng để phân tích các chương trình Java. 
Soot sử dụng plugin Dexpler [7] để chuyển đội mã byte code Android Dalvik sang 
một dạng file tên là Jimple được định nghĩa nội tại trong nó, sau đó xây dựng chính 
xác biểu đồ các lời gọi (call graphs), phân tích đánh dấu theo dõi các dòng dữ liệu 
trong từng thành phần của ứng dụng Android để xác định những vị trí rò rỉ dữ liệu. 
Phiên bản IccTA hiện tại gặp hạn chế trước các lỗ hổng rò rỉ liên quan đến Content 
Provider do không xử lý các dòng dữ liệu liên quan đến thành phần này. Ngoài ra, 
công cụ IccTA chỉ có khả năng phát hiện rò rỉ liên ứng dụng IAC giữa 2 chương 
trình Android. 

DidFail [11] hiện thực phương pháp phân tích tĩnh dòng dữ liệu được đánh 
dấu để phát hiện mối nguy cơ rò rỉ dữ liệu nhạy cảm trong một ứng dụng độc lập 
hay trong môi trường nhiều ứng dụng Android tương tác với nhau, tức là có khả 
năng phát hiện nguy cơ từ sự thỏa hiệp giữa các ứng dụng này với nhau bên cạnh 
tính năng nhận dạng lỗ hổng trong một ứng dụng đơn nhất. DidFail được xây dựng 
dựa trên 2 công cụ phân tích tĩnh đã có là FlowDroid [3] – dùng để tìm các dòng 
thông tin dữ liệu trong nội tại một thành phần của ứng dụng, và Epicc [19] – để xác 
định các mối liên kết giữa các intent. Tuy nhiên, hạn chế của DidFail cũng bao gồm 
những điểm yếu của Epicc và FlowDroid; ngoài ra, DidFail không xem xét đến khía 
cạnh quyền hạn permission khi so khớp các intent để tìm ra các đường liên kết thất 
thoát dữ liệu gây ra một số kết quả thiếu chính xác. Vì ở thời điểm hiện tại, DidFail 
chỉ tập trung vào việc phân tích trên Activity, nên nó không thể phát hiện được bất 
cứ lỗ hổng rò rỉ thông tin nào trong các thành phần còn lại là: Service, Broadcast 
Receiver, Content Provider và ngay cả loại Pending Intent của chương trình 
Android. 

 
Tình hình nghiên cứu trong nước: 

Tại Việt Nam, nhóm nghiên cứu của TS. Phạm Văn Hậu, Nguyễn Lê Thanh 
Trúc, Đại học Quốc tế, ĐHQG Tp. HCM, có đề tài “Detecting privilege escalation 
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attacks on android device” (2012) [10], nghiên cứu về phương pháp phân tích tĩnh 
trong phát hiện loại tấn công dựa vào các đặc quyền được cấp phát cho các ứng 
dụng Android có ý định đánh cắp dữ liệu cá nhân người dùng trên thiết bị di động 
chạy nền tảng Android. Tuy nhiên, phương pháp này tập trung vào việc phân tích hệ 
thống quyền hạn (permission) được cấp phát cho ứng dụng. 

Ngoài ra, thị trường các công cụ phòng chống bảo vệ người dùng trước các loại 
virus, spyware, phần mềm gián điệp cũng được phát triển, bằng chứng là BKAV ra 
mắt với sản phẩm Bkav Mobile Security, có chức năng giám sát truy cập, quét và 
cảnh báo các phần mềm có thể truy cập vào các thông tin riêng tư trên máy như 
danh bạ, tin nhắn, vị trí máy... Đặc biệt là phát hiện và loại bỏ các phần mềm nghe 
lén trên điện thoại di động. Nhưng công cụ này chỉ có khả năng hoạt động một khi 
các ứng dụng độc hại được cài vào thiết bị người dùng, chỉ hoạt động đơn nhất trên 
từng ứng dụng, và dựa trên permission đã được cấp phát cho từng ứng dụng để đánh 
giá rủi ro bị nghe lén, hay chính xác hơn nó có khả năng gây nhầm lẫn vì không 
phải ứng dụng nào có permission nhất định nào đó cũng là nguy hại nếu nó không 
thực hiện hành vi đánh cắp thông tin ra bên ngoài. Tóm lại, công cụ Bkav Mobile 
Security là 1 phần mềm hỗ trợ người dùng xem những ứng dụng nào có thể làm gì 
với những nhóm permission mà nó được cấp phát, khó có thể mang lại độ chính xác 
cao trong dự đoán các mối nguy hại rò rỉ thông tin ra bên ngoài. 

 

5. Tính khoa học và tính mới của đề tài:  
 
Ở thời điểm này, một số công cụ phân tích tĩnh đã được phát triển nhắm đến 

mục đích xác định được các chương trình ứng dụng rò rỉ thông tin trên các thiết bị 
Android.  Một số công cụ phân tích tĩnh như CHEX [17], FlowDroid [3], Epicc [19] 
chỉ tập trung phân tích đơn ứng dụng, đặt ứng dụng trong tách biệt để thực hiện việc 
phân tích dòng dữ liệu, dẫn đến không thể phát hiện được những lỗ hổng rò rỉ do sự 
bắt tay phối hợp giữa nhiều ứng dụng. Bên cạnh đó, một số ít công cụ phân tích tĩnh 
dòng dữ liệu có thể phân tích đơn và đa ứng dụng đồng thời như Amandroid [25] , 
IccTA [15] [6], DidFail [11], để xác định các lỗ hổng dựa trên mối liên kết giữa các 
thành phần khác nhau của ứng dụng riêng biệt - theo cơ chế liên thành phần – ICC, 
và sự tương tác giữa nhiều ứng dụng theo cơ chế liên ứng dụng – IAC ( hay còn gọi 
là cơ chế ICC không cùng trong một ứng dụng). Những công cụ này cũng đã bước 
đầu đáp ứng được một phần nào nhu cầu đặt ra như cung cấp tính năng nhận dạng 
các ứng dụng độc hại có chứa các tác nhân gây nguy hiểm đến tính an toàn bảo mật 
thông tin người dùng, nhưng vẫn có những sai sót nhất định và gặp phải một số giới 
hạn trong việc chưa thể thực hiện hết hoàn toàn các phân tích trên 4 thành phần cơ 
bản của một ứng dụng Android. 

Do các công cụ này chỉ mới tập trung vào phân tích các luồng sự kiện, dòng 
dữ liệu liên quan đến một số thành phần nhất định như các Activity, Intent trong cấu 
trúc một ứng dụng chạy nền tảng Android, chưa giải quyết được việc nhận dạng 
trên Pending Intent, Service, Content provider, hay Broadcast Receiver, ví dụ như 
trường hợp của DidFail. 
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Chính vì vậy, đề tài này sẽ tập trung vào việc tăng cường độ chính xác trong 
nhận dạng phát hiện các mối nguy rò rỉ thông tin cá nhân trong các ứng dụng 
Android dựa trên các mô hình, công cụ phân tích tĩnh đã có ngoài thực tế: 

 Đề xuất mô hình cải tiến, kết hợp những ưu điểm của các công cụ nhận 
dạng các mối nguy cơ rò rỉ thông tin bằng phương pháp phân tích tĩnh 
với kỹ thuật đánh dấu dòng dữ liệu trong các ứng dụng Android nhằm 
tăng cường độ chính xác, giảm thiểu việc xác định nhầm lẫn của các công 
cụ phân tích tĩnh hiện thời, có khả năng phát hiện rò rỉ thông tin qua 2 cơ 
chế liên thành phần ICC và liên ứng dụng IAC . 

 Tập trung vào việc xây dựng cách thức phân tích tĩnh đa ứng dụng - liên 
thành phần trên 4 module chính trong các ứng dụng Android: Activity, 
Service, Content provider, Broadcast receiver.  

6. Mục tiêu, đối tượng và phạm vi NC đề tài  
 
Mục tiêu: 

 Tìm hiểu, phân tích các công cụ phân tích tĩnh trong việc phát hiện rò rỉ 
thông tin: tổng hợp, cài đặt, thử nghiệm các công cụ hiện có nhằm nắm 
bắt được các khả năng hỗ trợ và những điểm yếu của chúng. 

 Nghiên cứu cơ chế lan truyền thông tin dạng callbacks, các cơ chế lưu 
chuyển thông tin dữ liệu giữa các thành phần của ứng dụng Android qua 
ICC và IAC, tìm hiểu kỹ thuật phân tích dòng dữ liệu được đánh dấu 
(tainting flow analysis).  

 Nghiên cứu mô hình phân tích ngược ứng dụng nền tảng Android để nhận 
dạng các chương trình malware đánh cắp dữ liệu, đưa ra các đề xuất nhằm 
cải thiện độ chính xác, giải quyết những hạn chế, nhược điểm của kỹ thuật 
phân tích tĩnh được sử dụng trong các công cụ nhận dạng lỗ hổng thất 
thoát dữ liệu state-of-the-art hiện nay. 

 Xây dựng bộ nhận dạng có khả năng phát hiện lỗ hổng rò rỉ trên các thành 
phần của một hay nhiều chương trình Android, dựa trên các công cụ phân 
tích tĩnh có sẵn hiện nay, nhằm tìm kiếm sự tồn tại của các thông tin nhạy 
cảm và liệu thông tin nhạy cảm có được sử dụng trong callbacks hay 
không.  

Đối tượng, phạm vi nghiên cứu: 
 Các chương trình ứng dụng trên Android, các bộ công cụ phân tích tĩnh có 
thể phân tích phát hiện trên các ứng dụng Android. 
 

7. Nội dung, phương pháp dự định NC 
 
Nội dung 1: 

Mục tiêu:  
 Khảo sát, tìm hiểu các nguy cơ rò rỉ thông tin trong các ứng dụng 

Android, các vấn đề trở ngại thách thức trong bài toán phân tích phát 
hiện rò rỉ thông tin nếu cài đặt ứng dụng độc hại. 
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Kết quả: 
 Tài liệu về mối nguy hiểm rò rỉ thông tin trên các ứng dụng Android, 

cách thức hoạt động của chúng. 
 Bộ dữ liệu ứng dụng chuẩn dùng cho việc đánh giá kết quả bài toán 

phát hiện ứng dụng rò rỉ thông tin. 
Nội dung 2: 

Mục tiêu:  
 Tìm hiểu kỹ thuật xác định source và sink dùng trong phân tích dòng 

dữ liệu ở ứng dụng Android. 
 Khảo sát, thu thập, tìm hiểu các phương pháp phân tích tĩnh, kỹ thuật 

phân tích đánh dấu dòng dữ liệu, cũng như các công cụ phân tích tĩnh 
đã có trong việc giúp nhận dạng phát hiện sự rò rỉ thông tin trong các 
ứng dụng Android. 

Kết quả: 
 Các phương pháp phân tích tĩnh dùng trong các ứng dụng phân tích 

bảo mật giúp nhận dạng mối nguy hiểm rò rỉ thông tin trên các ứng 
dụng Android. 

 Phương pháp xác định source và sink trong các ứng dụng Android. 
 Tài liệu tổng hợp đánh giá về tính năng, hiệu quả, hạn chế của các 

công cụ nhận dạng rò rỉ thông tin bằng phương pháp phân tích tĩnh, 
tập trung vào kỹ thuật phân tích đánh dấu dòng dữ liệu. 

 Mã nguồn của các bộ công cụ phân tích áp dụng các phương pháp 
state-of-the-art hiện nay đã được công bố. 

 
Nội dung 3: 

Mục tiêu:  
 Tìm hiểu cơ chế rò rỉ thông tin thông qua phương thức tương tác liên 

thành phần trong cùng một ứng dụng (ICC) hay giữa nhiều ứng dụng 
Android với nhau (IAC). 

 Nghiên cứu phát triển kỹ thuật nhận dạng một cách chính xác và toàn 
diện hơn các nguy cơ an ninh tiềm ẩn rò rỉ dữ liệu cá nhân trên 4 
thành phần cơ bản của một ứng dụng Android mà các công cụ đã 
được công bố chưa giải quyết được ở một số trường hợp. 

 Xem xét các hướng tiếp cận và khả năng kết hợp hoặc tối ưu của các 
công cụ state-of-the-art hiện nay là IccTA và DidFail trong việc phân 
tích dòng dữ liệu phát hiện các rò rỉ xảy ra dưới dạng tương tác liên 
thành phần ICC và liên ứng dụng IAC. 
 

Kết quả: 
 Phương pháp xác định các liên kết tương tác dòng dữ liệu giữa các 

thành phần khác nhau của những ứng dụng Android. 
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 Mô hình phát hiện nguy cơ rò rỉ thông tin bằng phương pháp phân 
tích tĩnh đánh dấu dòng dữ liệu có thể hoạt động trên 4 module căn 
bản: 

 Activity 
 Service 
 Broadcast Receiver 
 Content Provider 

 Các hướng cải thiện và phương pháp kết hợp tối ưu hóa phương pháp 
phân tích tĩnh phát hiện rò rỉ dạng ICC và IAC dựa trên DidFail, 
IccTA cũng như một số công cụ khác được công bố. 

 
Nội dung 4: 

Mục tiêu:  
 Đề xuất phương pháp cải tiến, tối ưu phương pháp phân tích tĩnh 

dòng dữ liệu bằng cơ chế đánh dấu “tainting” có khả năng phân tích 
lỗ hổng rò rỉ đến từ sự tương tác giữa nhiều ứng dụng thông qua cơ 
chế ICC và IAC dựa trên mô hình phân tích 2 giai đoạn của DidFail 
có sự bổ sung của IccTA. 

 Tăng cường tính chính xác trong mô hình nhận diện rò rỉ thông tin khi 
phân tích 4 module của ứng dụng, cải thiện được hiệu năng và các sai 
sót khi phân tích đa ứng dụng.  

 Hiện thực cách tiếp cận phân tích tĩnh dạng đánh dấu dòng dữ liệu 
theo mô hình được đề xuất. 

Kết quả: 
 Phương pháp phân tích liên thành phần, liên ứng dụng với tỉ lệ sai sót 

thấp và tối thiểu hóa tốc độ phân tích trên bộ dữ liệu ứng dụng 
Android độc hại. 

 Công cụ nhận dạng rò rỉ thông tin có thể hoạt động tốt và có độ chính 
xác cao trong việc phát hiện các ứng dụng khai thác bất hợp pháp, rò 
rỉ thông tin cá nhân người dùng. 

 Đưa ra các nội dung cần cải tiến sau khi hoàn thành việc kiểm thử lại 
kết quả áp dụng phương pháp phân tích tĩnh dùng để xác định các ứng 
dụng nguy hại tiềm tàng, mang rủi ro đánh cắp thông tin nhạy cảm 
trong các ứng dụng Android. 

 
8. Kế hoạch bố trí thời gian NC  

 

Nội dung Thời gian 
 

- Khảo sát cơ chế phát hiện rò rỉ thông tin trên 
thiết bị Android bằng phương pháp phân tích 
tĩnh.  

- Tìm hiểu các đặc tính, hành vi của các ứng 
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dụng Android độc hại gây rò rỉ đã được phát 
hiện.  

- Tìm hiểu đánh giá các công cụ phân tích tĩnh 
đã công bố, các kết quả nghiên cứu hiện tại, 
tập trung vào kỹ thuật đánh dấu dòng dữ liệu 
trong phương pháp phân tích tĩnh. 

- Tập hợp các ứng dụng Android độc hại dùng 
để kiểm thử kết quả của đề tài. 
 

 

3.2015 – 4.2015 

 
- Nghiên cứu cách tổ chức, xử lý của DidFail 

và IccTA, cấu trúc thành phần cũng như 
source code của công cụ này. 

- Đề xuất mô hình, cơ chế tăng cường, cải tiến 
độ chính xác trong bài toán phát hiện rò rỉ 
thông tin trong các ứng dụng Android trên cơ 
sở 2 công cụ DidFail và IccTA. 

-  Đưa ra phương pháp phân tích tĩnh phát hiện 
rò rỉ thông tin thông qua kỹ thuật đánh dấu 
theo dõi dòng dữ liệu giữa các thành phần cơ 
bản của một hay nhiều ứng dụng Android. 
 

 

 

5.2015 – 7.2015 

 
- Đánh giá kết quả phương pháp phân tích tĩnh 

đã đề xuất vào bài toán phát hiện rò rỉ thông 
tin ở các ứng dụng Android. 

- Tổng hợp, viết luận văn 
 

 

8.2015 
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Nội dung sau khi sửa 

 
 
Phần 4.3 - trang 7-8 
Tình hình nghiên cứu trong nước: 
Tại Việt Nam, nhóm nghiên cứu của TS. 
Phạm Văn Hậu, Nguyễn Lê Thanh Trúc, 
Đại học Quốc tế, ĐHQG Tp. HCM, có đề 
tài “Detecting privilege escalation attacks 
on android device” (2012) [10], nghiên cứu 
về phương pháp phân tích tĩnh trong phát 
hiện loại tấn công dựa vào các đặc quyền 
được cấp phát cho các ứng dụng Android 
có ý định đánh cắp dữ liệu cá nhân người 
dùng trên thiết bị di động chạy nền tảng 
Android. Tuy nhiên, phương pháp này tập 
trung vào việc phân tích hệ thống quyền 
hạn (permission) được cấp phát cho ứng 
dụng. 
 

 

  

 
Phần 4.3 - trang 7-8 
Tình hình nghiên cứu trong nước: 
Tại Việt Nam, nhóm nghiên cứu của TS. 
Phạm Văn Hậu, Nguyễn Lê Thanh Trúc, 
Đại học Quốc tế, ĐHQG Tp. HCM, có đề 
tài “Detecting privilege escalation attacks 
on android device” (2012) [10], nghiên cứu 
về phương pháp phân tích tĩnh trong phát 
hiện loại tấn công dựa vào các đặc quyền 
được cấp phát cho các ứng dụng Android 
có ý định đánh cắp dữ liệu cá nhân người 
dùng trên thiết bị di động chạy nền tảng 
Android. Tuy nhiên, phương pháp này tập 
trung vào việc phân tích hệ thống quyền 
hạn (permission) được cấp phát cho ứng 
dụng. 
Ngoài ra, thị trường các công cụ phòng 
chống bảo vệ người dùng trước các loại 
virus, spyware, phần mềm gián điệp cũng 
được phát triển, bằng chứng là BKAV ra 
mắt với sản phẩm Bkav Mobile Security, 
có chức năng giám sát truy cập, quét và 
cảnh báo các phần mềm có thể truy cập vào 
các thông tin riêng tư trên máy như danh 
bạ, tin nhắn, vị trí máy... Đặc biệt là phát 
hiện và loại bỏ các phần mềm nghe lén trên 
điện thoại di động. Nhưng công cụ này chỉ 
có khả năng hoạt động một khi các ứng 
dụng độc hại được cài vào thiết bị người 
dùng, chỉ hoạt động đơn nhất trên từng ứng 
dụng, và dựa trên permission đã được cấp 



phát cho từng ứng dụng để đánh giá rủi ro 
bị nghe lén, hay chính xác hơn nó có khả 
năng gây nhầm lẫn vì không phải ứng dụng 
nào có permission nhất định nào đó cũng là 
nguy hại nếu nó không thực hiện hành vi 
đánh cắp thông tin ra bên ngoài. Tóm lại, 
công cụ Bkav Mobile Security là 1 phần 
mềm hỗ trợ người dùng xem những ứng 
dụng nào có thể làm gì với những nhóm 
permission mà nó được cấp phát, khó có 
thể mang lại độ chính xác cao trong dự 
đoán các mối nguy hại rò rỉ thông tin ra bên 
ngoài. 

 
Phần 7 trang 11 
Nội dung 4: 

 Mục tiêu:  
- Hiện thực cách tiếp cận phân tích 

tĩnh dạng đánh dấu dòng dữ liệu 
theo mô hình được đề xuất. 

 Kết quả: 
- Công cụ nhận dạng rò rỉ thông tin có 

thể hoạt động tốt và có độ chính xác 
cao trong việc phát hiện các ứng 
dụng khai thác bất hợp pháp, rò rỉ 

 
Phần 7 trang 11 
Nội dung 4: 

 Mục tiêu:  
- Đề xuất phương pháp cải tiến, tối ưu 

phương pháp phân tích tĩnh dòng dữ 
liệu bằng cơ chế đánh dấu “tainting” 
có khả năng phân tích lỗ hổng rò rỉ 
đến từ sự tương tác giữa nhiều ứng 
dụng thông qua cơ chế ICC và IAC 
dựa trên mô hình phân tích 2 giai 
đoạn của DidFail có sự bổ sung của 



thông tin cá nhân người dùng. 
- Đưa ra các nội dung cần cải tiến sau 

khi hoàn thành việc kiểm thử lại kết 
quả áp dụng phương pháp phân tích 
tĩnh dùng để xác định các ứng dụng 
nguy hại tiềm tàng, mang rủi ro 
đánh cắp thông tin nhạy cảm trong 
các ứng dụng Android. 

IccTA. 
- Tăng cường tính chính xác trong mô 

hình nhận diện rò rỉ thông tin khi 
phân tích 4 module của ứng dụng, 
cải thiện được hiệu năng và các sai 
sót khi phân tích đa ứng dụng.  

- Hiện thực cách tiếp cận phân tích 
tĩnh dạng đánh dấu dòng dữ liệu 
theo mô hình được đề xuất. 

 Kết quả: 
- Phương pháp phân tích liên thành 

phần, liên ứng dụng với tỉ lệ sai sót 
thấp và tối thiểu hóa tốc độ phân 
tích trên bộ dữ liệu ứng dụng 
Android độc hại. 

- Công cụ nhận dạng rò rỉ thông tin có 
thể hoạt động tốt và có độ chính xác 
cao trong việc phát hiện các ứng 
dụng khai thác bất hợp pháp, rò rỉ 
thông tin cá nhân người dùng. 

- Đưa ra các nội dung cần cải tiến sau 
khi hoàn thành việc kiểm thử lại kết 
quả áp dụng phương pháp phân tích 
tĩnh dùng để xác định các ứng dụng 
nguy hại tiềm tàng, mang rủi ro 
đánh cắp thông tin nhạy cảm trong 
các ứng dụng Android. 

 
 
 

 
Phần 8 – trang 12 
5.2015 – 7. 2015 
- Đề xuất mô hình, cơ chế tăng cường, 
cải tiến độ chính xác trong bài toán phát 
hiện rò rỉ thông tin trong các ứng dụng 
Android bằng phương pháp phân tích tĩnh 
thông qua việc đánh dấu theo dõi dòng dữ 
liệu giữa các thành phần của một hay nhiều 
ứng dụng. 
 
 
 

 
Phần 8 – trang 12 
5.2015 – 7. 2015 
- Nghiên cứu cách tổ chức, xử lý của 
DidFail và IccTA, cấu trúc thành phần 
cũng như source code của công cụ này. 
- Đề xuất mô hình, cơ chế tăng cường, 
cải tiến độ chính xác trong bài toán phát 
hiện rò rỉ thông tin trong các ứng dụng 
Android trên cơ sở 2 công cụ DidFail và 
IccTA. 
-  Đưa ra phương pháp phân tích tĩnh 
phát hiện rò rỉ thông tin thông qua kỹ thuật 



đánh dấu theo dõi dòng dữ liệu giữa các 
thành phần cơ bản của một hay nhiều ứng 
dụng Android. 
 

 
Phần 8 – trang 12 
8. 2015 
- Viết luận văn 
 

 
Phần 8 – trang 12 
8. 2015 
- Đánh giá kết quả phương pháp phân 
tích tĩnh đã đề xuất vào bài toán phát hiện 
rò rỉ thông tin ở các ứng dụng Android. 
- Tổng hợp, viết luận văn 
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